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© Vorrichtung, bestehend aus mindestens einem Kartenendgerat zur Obertragung von Energie zu einer 
Chipkarte und zum Datenaustausch mit der Chipkarte uber elektromagnetische Wellen 

<§) Es werden kontaktfrei arbeitende Chipkarten beschrieben, 
welche sich in ihrer Funktion auf die von einem Endgerat 
ausgesandten elektromagnetischen Schwingungen einstel- 
len. 
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Beschreibung 
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Die Erfindung betrifft eine Vorrichtung, bestehend 
aus mindestens einem Kartenendgerat zur Ubertragung 
von Energie zu einer Chipkarte und zum Datenaus- 
tausch mit der Chipkarte iiber elektromagnetische Wel- 
len gemaB dem Oberbegriff des Anspruchs I. 

Eine derartige kontaktlose Chipkarte ist aus der 
DE 43 27 334 CI bekannt geworden, die in der Lage ist, 
selbsttatig zu erkennen, ob sie im Nahbereich eines Ter- 
minals arbeitet Dazu wird ein sogenannter "Stereo-Ef- 
fekt" ausgenutzt, der sich ergibt, sofern insbesondere 
zwei Obertragerspulen oder Kondensatorplatten in der 
Karte vorhanden sind. 



Derartige Karten kdnnen die zu ihrem Betrieb not- 
wendige Energie aus dem sie umgebenden elektroma- 
gnetischen Feld in der Nahe eines Kartenendgerates 
gewinnen. Sie konnen auch unabhangig von dem umge- 
benden Feld arbeiten, indem sie sich aus einer in das 
Kartenmaterial eingebetteten Quelle zur Speicherung 
elektrischer Energie (Batterie, Kondensator) oder aus 
einem tragbaren Gerat speisen, in das sie eingeschoben 
werden. Diese Karten werden fur vielfache Anwendun- 
gen wie beispielsweise Telefonkarten, Gesundheitskar- 
ten, Zutrittskontrollkarten eingesetzt Ein Oberblick 
uber solche Karten und deren Anwendungen ist in drei 
Ausgaben der Elektronik Jahrgang 93 zusammenge- 
stellt. Eine Chipkarte, welche Kontakte und kontakt- 
freie Obertragungselemente enthalt, ist aus der 
DE 39 35 364 CI bekannt 

Der Erfindung liegt die Aufgabe zugrunde, eine Vor- 
richtung der genannten Gattung so auszubilden, daB bei 
bidirektionaler Abstrahlung elektromagnetischer Wel- 
len von einem Kartenendgerat zur empfangenden Chip- 
karte ein und dieselbe Chipkarte mit unterschiedlichen 
Kartenendgeraten mit hoher Sicherheit gegen auBere 
Manipulationen zusammenarbeiten und aufgrund ge- 
zielter Aktivierung einer von mehreren Funktionen der 
Chipkarte vollig unterschiedliche Funktionen ausfahren 
kann. 

Die Losung der Aufgabe besteht erfindungsgemaB in 
den Merkmalen des Anspruchs 1. Vorteilhafte Ausge- 
staltungen der Erfindung sind in den Unteranspriichen 
angegeben. 

Beispielsweise sind Chipkarten im Umlauf, welche 
elektronische Chips enthalten, die gemaB vorgegebenen 
internationalen Normen (gemaB ISO-Standard 10 536) 
kontaktfreie Funktionen erfOllen. Gleichzeitig sind Kar- 
ten im Umlauf, deren elektronische Chips diese Norm 
nicht erfullen, dafiir Nutzungsvorteile der Karten wie 
groBere kontaktfreie Reichweite erbringen. Werden die 
beiden Chips dieser normgemaBen und nicht normge- 
maBen Karten auf einer Karte kombiniert, und wird 
eine solche Karte in die Nahe unterschiedlichster End- 
gerate gebracht, muB die Karte selbsttatig erkennen, 
welcher Fall vorliegt und ob sie in dem elektromagneti- 
schen EinfluBbereich von Kartenendgeraten aktiv wer- 
den solL Beispielsweise kann eine normgemaBe Karte 
geldwerte Einheiten oder personenbezogene Daten von 
einem Kartenendgerat ubernehmen und speichern, 
wahrend diese Aktivitaten fur eine nicht normgemaBe 
Karte bei demselben Kartenendgerat auszuschiieBen 
sind. Dagegen kann es wunschenswert sein, die Abgabe 
von Informationen uber weite Entfernungen beim Be- 
treten eines Busses oder Offnen einer Schranke ohne 
Vorliegen eines internationalen Standards zu ermogli- 
chen. Das selbsttatige Erkennen des vorliegenden Falles 
und die Auswahl des geeigneten Verfahrens zum Daten- 



und/oder Energieaustausch zwischen Kartenendgerat 
und Karte geschieht durch elektronische Schaltungen 
auf einer Karte durch die Auswertung von physikali- 
schen Merkmalen der elektromagnetischen Wellen, bei- 
5 spielsweise der Frequenz, welche im Umfeld der Karte 
auftreten. Die Wahl des Verfahrens geschieht also nicht 
durch Auswertung von Informationen, welche im Kar- 
tenendgerat in die elektromagnetischen Wellen durch 
Frequenzmodulation, Amplitudenmodulation, Phasen- 
io schiebung oder dergleichen bekannte Verfahren per lo- 
gischer Schaltungen oder Programme eingebracht wur- 
den. In diesen letztgenannten Fallen ist eine sehr urn- 
fangreiche Wechselwirkung zwischen Karte und Kar- 
tenendgerat bereits erforderlich, bevor sich die Karte 
15 sperren kann. Es konnen bei einem Verfahren, welches 
auf die Auswertung von ubertragenen logischen Infor- 
mationen (Befehlen, Protokollen, Codierungen) setzt, 
umfangreiche Informationen in die Karte eingespeist 
werden, bevor sich die Karte sperren kann. Das Einbrin- 
20 gen von unerwOnschten Programmen (Programmfrag- 
mente, Programmviren) in Chipkarten mit dem Zweck, 
die Karten zu Funktionen wie Gelduberweisungen auf 
anonyme Konten zu veranlassen, wird zukunf tig beson- 
ders bei kontaktfrei arbeitenden Chipkarten eine Ge- 
25 fahr darstellen. Verfahren, welche Programme in Kar- 
ten von auBen per eingespeister Informationen starten, 
sind nicht sicher gegen unerwunschte Datenubertragun- 
gen zwischen Karte und Kartenendgerat 

Kurzbeschreibung der Zeichnung, in der zeigen: 
30 Fig. 1 schematisch die Kontaktflachen einer Chipkar- 
te, welche uber elektrisch leitende Verbindungen mit 
einer elektronischen Schaltung verbunden ist, 

Fig. 2 eine Chipkarte mit den AnschluBelementen und 
der elektronischen Schaltung, 
35 Fig. 3 einzelne Empfangs- und Sendeelemente wie 
Spulen, Kapazitaten/Kondensatoren oder photosensiti- 
ve Schichten, die im AnschluBelement in unterschiedli- 
chen Kombinationen enthalten sein konnen und 
Fig. 4 die Verhaltnisse zwischen Endgerat und Karte 
40 fur den Fall, daB zwei gleichartige AnschluBelemente im 
Abstand A auf Seiten des Endgerates und auf Seiten der 
Karte vorliegen. 

Fig. 1 zeigt schematisch Kontaktflachen 1 einer Chip- 
karte 7, welche uber elektrisch leitende Verbindungen 2 
45 mit einer elektronischen Schaltung 11 verbunden ist 
Die Schaltung 11 ist uber elektrisch leitende Verbindun- 
gen 16 mit AnschluBelementen 6 zum kontaktlosen 
Empfang elektromagnetischer Wellen 8 verbunden. Die 
Schaltung 11 enthalt die Schaltungsteile Mikrokontrol- 
50 ier 3 und die elektronische Schaltung 4, welche ihrerseits 
mehrere elektronische Funktionsteile enthalt, von de- 
nen drei, namlich CC11, CC13, CC1X, angegeben sind 
(CC1X steht fur die Moglichkeit des Einsatzes weiterer 
solcher Teile) sowie einen elektronischen Schaltungsteil 
55 10. Der elektronische Schaltungsteil 10 ist unmittelbar 
uber die Verbindungen 16 mit den AnschluBelementen 6 
verbunden. 

Fig. 2 zeigt eine Chipkarte 7 mit den AnschluBele- 
menten 6 und der elektronischen Schaltung 11. Das Kar- 
60 tenendgerat 9 strahlt eine elektromagnetische Welle 8 
aus. Die AnschluBelemente 6 werden zum kontaktlosen 
Empfang der elektromagnetischen Welle 8 benotigt, die 
vom Endgerat 9 ausgestrahlt wird. 
Fig. 3 zeigt einzelne Empfangs- und Sendeelemente 
65 wie Spulen 12, 14, Kapazitaten/Kondensatoren 13 oder 
photosensitive Schichten 15, die im AnschluBelement 6 
in unterschiedlichen Kombinationen enthalten sein kdn- 



nen. 
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Die Chipkarte ist mit kontaktlosen AnschluBelemen- 
ten 6, wie Spulen 12, 14, Kapazitaten/Kondensatoren 13, 
photosensitive Schichten 15, versehen, welche in unter- 
schiedlichen Kombinationen in der Chipkarte 7 enthal- 
ten sein kdnnen. Wahlweise kann zusatzlich eine Kon- 
taktflache 1 auf der Chipkarte enthalten sein, wie sie 
heute auf den im Gebrauch befindlichen Chipkarten zu 
finden ist Die elektronische Schaltung 11 auf der Chip- 
karte 7 dient dazu, aus einer Anzahl von unterschiedli- 
chen Merkmalen elektromagnetischer Wellen 8, die von 
verschiedenen Kartenendgeraten 9 erzeugt werden und 
in deren Wirkungsfeld die Chipkarte 7 mit ihren An- 
schluBelementen 6 gebracht wird, ein bestimmtes Merk- 
mal herauszusuchen und gemaB diesem Merkmal die 
weitere Funktion der Chipkarte zu bestimmen. Zur 
Identifizierung bestimmter Merkmale der elektroma- 
gnetischen Wellen 8 sind auf der Karte 7 Anschluflele- 
mente 6 zum kontaktlosen Empfang der elektromagne- 
tischen Welle 8 vorhanden. Dazu reichen reine Emp- 
fangselemente, da die Karte 7 bereits aufgrund des 
Empfanges selbsttatig das weitere Verfahren der Kom- 
munikation mit dem Kartenendgerat 9 bestimmen kann. 
In der Regel handelt es sich bei den Anschluflelementen 
urn Spulen 12, 14, Kapazitaten/Kondensatoren 13 oder 
photosensitive Schichten. Diese AnschluBelemente 6 
reagieren aufgrund ihrer Auspragung bereits auf be- 
stimmte Merkmale der elektromagnetischen Welle 8 in 
besonderer Weise. So werden Kondensatorplatten als 
AnschluBelemente 6 nur dann uber die Verbindung 16 
eine elektronisch in der Schaltung 1 1 verwertbare Span- 
nung liefern, wenn eine entsprechend groBe elektrische 
Feldkomponente, in dem die Karte 7 umgebenden Feld 
vorhanden ist. Sind dagegen magnetische Feldkompo- 
nenten dominierend, werden die Kondensatorplatten 13 
im AnschluBelement keine Spannungswerte liefern, 
statt dessen werden die Spulen 12, 14 Spannungswerte 
liefern. Die empfangenen elektromagnetischen Wellen 8 
kflnnen sich in weiteren Merkmalen unterscheiden, wei- 
che uber ein und dasselbe AnschluBelement 6 empfan- 
gen werden. So konnen liber dieselben Spulen 12, 14 
unterschiedliche Frequenzen empfangen werden. Die 
Auswertung dieser bestimmenden Merkmale des elek- 
tromagnetischen Feldes geschieht im Schaltungsteil 10 
der Schaltung 11. Beispielsweise enthalt dieser Schal- 
tungsteil ein eigenes Zeitglied in Form eines Schwing- 
quarzes oder RC-Gliedes; bei Obereinstimmung der 
Zeit einer Periodendauer der elektromagnetischen Wel- 
le 8 mit der Zeitbasis des Schwingquarzes, gibt der 
Schaltungsteil 10 ein Signal an die elektronische Schal- 
tung CC11 in der elektronischen Schaltung 4. In diesem 
Beispiel ist das Schaltungsteil CC11 durch die Schal- 
tungsteile 6, 16, 10 akuviert worden, indem ein physika- 
lisch nachweisbares Merkmal einer elektromagneti- 
schen Welle, die Frequenz. zur Auswahl der Kommuni- 
kation genutzt wurde. Das Teil CCll kann nach dieser 
Aktivierung seine charakteristische elektronische Funk- 
tion erfullen und zum Beispiel den Mikrokontroller 3 
veranlassen, ein bestimmtes Programm zu aktivieren. 
Dieses Programm kann die Chipkarte 7 in ihrer Funk- 
tion und Relation zum Kartenendgerat 9 bestimmen, 
indem eine ganz bestimmte, charakteristische Daten- 
kommunikation zwischen Kartenendgerat 9 und Karte 
7 ablSuft Derart kdnnen auch Schaltungsteile in der 
Karte 7 abgeschaltet werden. 

Die Identifizierung eines physikalisch nachweisbaren 
Merkmals einer elektromagnetischen Welle kann auf 
vielfache Weise im Schaltungsteil 10 erfolgen. Obliche 
Verfahren sind Filter zur Frequenzauswahl. Zeitbasen 



und Referenzschwingungen zur Bestimmung von Pha- 
sen z. B. mit Hilfe von PLL-Schaltungen wie auch Am- 
plitudenhdhen durch Diskriminatorschaltungen be- 
stimmt kdnnen werden. Energiedichten sind durch Mes- 
5 sung des Leistungseinganges nach Gleichrichterbrflk- 
ken zu messen. 

So ist es mSglich, eine Chipkarte 7 in die Nahe eines 
Kartenendgerates 9 zu halten, welches mit einer be- 
stimmten Frequenz eine elektromagnetische Welle 8 
io aussendet und die Karte 7 mit ihrem Chip 11 entschei- 
den zu lassen, ob sie bei dieser Frequenz die Kommuni- 
kation mit dem Kartenendgerat 9 aufnimmt oder jegli- 
che Kommunikation unterbricht, sich moglicherweise 
sogar vollkommen abschaltet, da bei der angebotenen 
is Frequenz keine Kommunikation aufgenommen werden 
solL Es ist mdglich. daB die Karte 7 selbsttatig eine 
bestimmte Frequenz auswahlt, mit der sie arbeitet, auch 
wenn von ein und demselben Kartenendgerat 9 unter- 
schiedliche Frequenzen ausgesandt werden. 
20 Vorteilhaft kann die Verwendung von elektronischen 
Elementen 11, 10, 4, 3, 6 mit gleicher Funktion wie auf 
Seiten der Chipkarte 7 auf Seiten des Kartenendgerates 
9 gegeben sein. Im Kartenendgerat kann sich eine Elek- 
tronik befinden, die vergleichbare elektronische Ele- 
25 mente wie eine Karte enthalt und welche vergleichbare 
Funktionen erfullen, wodurch sich das Kartenendgerat 
9 an die physikalischen vorgegebenen Merkmale elek- 
tromagnetischer Wellen anpaBt, die von der Karte aus- 
gegeben werden. Sendet beispielsweise die Karte auf- 
30 grund eigener Energieversorgung eine elektromagneti- 
sche Welle bestimmter Frequenz aus, kann das Karten- 
endgerat sofort mit dieser Frequenz antworten. 

Wahlweise konnen auf der Chipkarte 7 auch Kontakt- 
fiachen 1 vorhanden sein, wie sie bei den in Gebrauch 
35 befindlichen Chipkarten vorhanden sind. Ober die Kon- 
takte eingelesene Informationen kdnnen in ublicher 
Weise in einem EE-PROM in der Karte gespeichert 
werden und stehen damit der Karte langfristig zur Ver- 
fugung. Ober Kontakte eingelesene Informationen ha- 
40 ben den Vorteil daB die Karte zum Empfang dieser 
Informationen in ein Kartenendgerat eingefOhrt werden 
muB und diese Informationen nicht uber Entfernungen, 
unbemerkt fur den Karteninhaber erhalten kann. Mit 
den uber die Kontakte 1 eingelesenen Informationen 
45 kann das Verfahren der Karte 7 in einem elektromagne- 
tischen Feld mit jedem Einstecken der Karte in ein Kon- 
takt-Kartenendgerat verandert werden, indem die ein- 
zelnen Teile CCll, CC12, CC1X des Teiles 4 eingeschaltet 
oder ausgeschaltet werden. Damit ist es moglich eine 
so Karte 7 uber die Kontaktstrecke 1 zum Beispiel mit 
Werteinheiten eines Verkehrsbetriebes zu laden und 
das Entiaden uber die kontaktfreie Strecke zu offnen. 
Sind die Einheiten im Speicher des Mikrokontrollers 3 
verbraucht, kann der Mikrokontroller 3 die Reaktion 
55 der Karte in der Umgebung eines Kartenendgerates 9 
sperren. Die Datenkommunikation zwischen Karte 7 
und Kartenendgerat ist damit bestimmt durch die Ober 
die Kontakte 1 eingelesene Information, eine Ferneinle- 
sung dieser Informationen ist ausgeschlossen. Es wird 
60 damit im Nahbereich der Kontakte eines Kartenendge- 
rates 9 bestimmt, wie sich die Karte 7 im Fernbereich 
kontaktfrei verhaiL 

Fig. 4 zeigt die Verhaitnisse zwischen Kartenendge- 
rat 9 und Karte 7 fur den Fall, daB zwei gleichartige 
65 AnschluBelemente 6 im Abstand A auf Seiten des Kar- 
tenendgerates und auf Seiten der Karte vorliegen. Kar- 
te und Kartenendgerat haben eine Distanz von B zuein- 
ander. Es werden zwei Wellen 17 uber die Distanz B 



DE 195 09 

5 

ubertragen. Die Anordnung von solchen AnschluBele- 
menten 6 auf Karten tst in der ISO 10 536 fttr Spulen und 
Kondensatoren beschrieben. Enthait ein Kartenendge- 
rat 9 ebenfalls die kontaktfreien AnschluBelemente 6 in 
einem vorgegebenen Abstand, konnen zwei getrennte 5 
elektromagnetische Wellen 17 von den beiden An- 
schluBelementen 6 im Abstand A abgestrahlt werden. 
Werden von einem Kartenendgerat 9 derart zwei unter- 
scheidbare, elektromagnetische Wellen 17 gesendet, 
kann eine Anordnung gemafi ISO 10 536 in einem Schal- 10 
tungsteil 10 in einer Karte 7 dazu genutzt werden, urn 
den Abstand B zwischen Kartenendgerat 9 und Karte 7 
zu erkennen. Es wird in dem Schaltungsteii 10 der Karte 
die physikalische Tatsache genutzt, daB bei groBer wer- 
dender Distanz B zwischen Kartenendgerat 9 und Karte 15 
7 eine zunehmende Superposition der eiektromagneti- 
schen Welie 17 eintritt und der auswertende Schaltungs- 
teii 10 in der Karte 7 keine Differenz zwischen den 
Wellen feststellen kann (Stereoeffekt). Eine kontaktfrei 
arbeitende Karte 7 kann derart selbsttatig entscheiden, 20 
ob sie sich im Nahbereich oder Fernbereich eines Kar- 
tenendgerates 9 befindet Damit kann eine kontaktfrei 
arbeitende Karte 7 alle Funktionen ubernehmen, wel- 
che an einem Kontaktendgerat erfolgen, sofern in der 
Elektronik 11 festgestellt wird, daB die Karte 7 sich im 25 
Nahbereich des Kartenendgerates 9 befindet Damit ist 
sichergestellt, daB kontaktfreie Karten, um hochsichere 
Anwendungen durchzuffihren, in einen Leseschlitz ein- 
gefuhrt werden mflssen. Sie erfullen damit die gleichen 
Sicherheitsanf order ungen wie Kontaktkarten, konnen 30 
aber auf die Nachteile von Kontaktkarten VerschleiB, 
Verschmutzung verzichten. 

Damit ist gewalirleistet, daB das Laden bestimmter 
Informationen zur Auswahl der Funktionsgruppen der 
Schaltung 4 kontaktlos geschehen kann und die Karte 35 
die gleichen hohen Sicherheitsanforderungen erfiillt, 
wie dies bei Kontaktkarten der Fall ist 
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in der Chipkarte (7) entsprechend der speziellen 
Funktion des jeweils aktivierten Funktionsteiles 
(CCU, CC12, CC1X) erfolgt 

2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Bauteile (11, 10, 4, 3, 6) der Chip- 
karte (7) in analoger Weise auch im Kartenendge- 
rat (9) vorgesehen sind, um in analoger Weise elek- 
tromagnetische Wellen (8) von der Chipkarte (7) zu 
empfangen. 

3. Vorrichtung nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, daB sowohl im jeweiligen Karten- 
endgerat (9) als auch auf der Chipkarte (7) minde- 
stens zwei gleichartige AnschluBelemente (6) im 
vorgegebenen Abstand (A) vorhanden sind und das 
Kartenendgerat (9) und die Chipkarte (7) uber eine 
Distanz (B) gleichzeitig zwei getrennte, elektroma- 
gnetische Wellen (17) zu ubertragen und die Chip- 
karte (7) und das Kartenendgerat (9) gleichzeitig 
die beiden elektromagnetischen Wellen (17) zu 
empfangen imstande ist. 

4. Vorrichtung nach einem der vorherigen Anspru- 
che, dadurch gekennzeichnet, daB auf der Chipkar- 
te (7) zusatzlich zu den kontaktlosen AnschluBele- 
menten (6) auch galvanische Kontaktflachen (1) 
vorhanden sind, wobei das Einlesen von Informa- 
tionen in die Chipkarte (7) uber die Kontaktflachen 
(1) und das Ausgeben von Informationen von der 
Chipkarte (7) tiber die kontaktlosen AnschluBele- 
mente (6) erfolgt 
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1. Vorrichtung, bestehend aus mindestens einem 
Kartenendgerat (9) zur Obertragung von Energie 
zu einer Chipkarte (7) und zum Datenaustausch mit 
der Chipkarte (7) uber elektromagnetischen Wellen 

(8) , und mindestens einer Chipkarte (7) mit kontakt- 45 
losen AnschluBelementen (6), wie Spulen, Konden- 
satoren oder photosensitiven Schichten, sowie 
wahlweise einer Batterie, dadurch gekennzeich- 
net, 

daB sich die von verschiedenen Kartenendgeraten 50 

(9) gesendeten elektromagnetischen Wellen in ei- 
nem oder mehreren physikalischen Merkmalen, 
wie Amplitude, Frequenz, Phase, Energiedichte, 
Raumrichtung, elektrische, magnetische Feldkom- 
ponente eta, unterscheiden konnen, 55 
daB die Chipkarte (7) eine elektronische Schaltung 
(11) enthait, die mit den AnschluBelementen (6) zum 
kontaktlosen Empfang der elektromagnetischen 
Wellen (8) verbunden ist, 

daB die Schaltung (1 1) einen Schaltungsteii (10) auf- 60 
weist, der die empfangenen elektromagnetischen 
Wellen (8) nach ihren physikalischen Merkmalen 
oder nach einer Kombination dieser Merkmale 
auswertet und gemaB dem Ergebnis der Auswer- 
tung unterschiedliche Funktionsteile (CCU, CC12, 65 
CC1X) einer in der Schaltung (11) befindlichen wei- 
teren Schaltung (4) aktiviert, und 
daB die Energieaufnahme und der Datenaustausch 
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